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Rozdziat 1. Cel regulacji

Wdrozona przez AGENCJA PRACY TYMCZASOWEJ WORKERSERVICE SP. Z O. O.
UL. PRZEMYSLOWA 4, 44-240 ZORY (zwang dalej ,Spotka” lub ,Administratorem’)

.Polityka Ochrony Danych Osobowych”, zwana dalej ,Politykg”, okresla role,

odpowiedzialnosci oraz zasady przetwarzania danych osobowych w imieniu administratora

oraz w ramach jego aktywnosci. Celem Polityki jest zdefiniowanie i zapewnienie:

1)

2)

3)

4)

5)

Zgodnosci przetwarzania danych osobowych z wymaganiami RODO i przepisami
prawa, tgcznie z zagwarantowaniem praw osob, ktérych dane sg przetwarzane,
Zabezpieczenia danych osobowych przed utratg, zniszczeniem lub ujawnieniem,
w tym przetwarzanych w systemach informatycznych i za pomocg nowoczesnych
technik przetwarzania,

Realizacji praw oso6b fizycznych w zakresie dysponowania danymi osobowymi
(ktérych osoby te sg podmiotem), tj. prawa do: informacji o zakresie przetwarzania
(co obejmuje prawo do uzyskania kopii przetwarzanych danych osobowych),
sprostowania danych, usuniecia danych (inaczej ,prawo do bycia zapomnianym”),
ograniczenia przetwarzania danych, przenoszenia, sprzeciwu oraz sprzeciwu wobec
automatyzowanego podejmowania decyzji, w tym profilowania, cofniecia zgody
na przetwarzanie danych osobowych,

Skutecznego zarzadzania incydentami bezpieczenstwa, w tym incydentami
naruszenia ochrony danych,

Zgodnego z prawem zarzadzania transferem danych osobowych pomiedzy

administratorem a podmiotem trzecim.

Dokument zostat opracowany zgodnie z wymogami okres$lonymi w Rozporzgdzeniu

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine

rozporzadzenie o ochronie danych), dalej zwanym ,RODO”.

Uzytkownikami niniejszego dokumentu sg wszyscy pracownicy zatrudnieni na state lub

tymczasowo przez administratora oraz wszystkie osoby swiadczace na jego rzecz ustugi

na podstawie umowy cywilnoprawnej, o charakterze zblizonym do uméw o prace.



Rozdziat 2. Przedmiot polityki i obszar stosowania

Polityka obejmuje swoim zakresem wszystkie procesy, w ramach ktorych Spoétka

przetwarza dane osobowe. Polityka stanowi jednoczesnie zbior zasad okreslajgcych:

1) Podstawy prawne przetwarzania danych osobowych (przestanki przetwarzania)
poprzez odniesienie do wymagan RODO,

2) Powotanie stosownych rél i okreslenie ich odpowiedzialnoéci w procesie przetwarzania
danych osobowych z odniesieniem do struktur organizacyjnych ADO oraz Organu
Nadzorczego,

3) Zasady definiujgce sposéb przetwarzania danych przez administratora.

Polityka znajduje zastosowanie do wszystkich rodzajéw danych osobowych

przetwarzanych przez administratora, niezaleznie od miejsca i sposobu ich przetwarzania,

a w szczegoélnosci do nastepujgcych podmiotéw danych:

1) Klientéw lub/oraz oséb dziatajgcych w imieniu Klienta,

2) Pracownikéw (w tym pracownikbw tymczasowych), osob ubiegajgcych sie o
zatrudnienie, oséb wspétpracujgcych z administratorem,

3) Kontrahentéw lub/oraz os6b dziatajgcych w imieniu Kontrahenta,

4) Zarzadu Spofki,

5) Pracodawcow uzytkownikéw lub/oraz o0sdb reprezentujgcych Pracodawcow
uzytkownikow,

6) Osobb, ktorych dane sg przetwarzane w ramach ochrony 0séb i mienia.

Polityka ma zastosowanie réwniez do przypadkéw przetwarzania transgranicznego.

Polityka ma zastosowanie we wszystkich procesach, w ramach ktérych Spétka wystepuje

jako administrator, wspétadministrator lub procesor (podmiot przetwarzajacy).

Rozdziat 3. Skroty i definicje

Definicje uzywane w niniejszej Instrukcji majg nastepujgce znaczenie:

1.

Administrator; Administrator Danych Osobowych (ADO) — (ang. Data Controller)
oznacza podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby
przetwarzania danych osobowych;

Anonimizacja - nieodwracalne pozbawianie danych osobowych elementow
pozwalajgcych na identyfikacje, przez co osoba nie moze zosta¢ zidentyfikowana przy
rozsgdnym naktadzie czasu, srodkoéw i za pomocg technologii przez administratora lub
inng osobe. Zasady przetwarzania danych osobowych nie majg zastosowania do danych

zanonimizowanych, poniewaz nie sg to w dalszym ciggu dane osobowe;



10.

Dane osobowe - wszelkie informacje o zidentyfikowanej Iub mozliwej
do zidentyfikowania osobie fizycznej (,Osobie, ktérej Dane Dotycza”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegodlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegollnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

Dane szczegoOlnej kategorii - dane osobowe, ktére z racji swego charakteru
sg szczegolnie wrazliwe w Swietle podstawowych praw i wolnosci, wymagajg szczegolnej
ochrony, gdyz kontekst ich przetwarzania moze powodowaé powazne ryzyko dla
podstawowych praw i wolnosci. Do takich danych osobowych zaliczajg sie dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, dane
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczgce
zdrowia, seksualnosci lub orientacji seksualnej osoby;

DPIA - (ang. Data Protection Impact Assessment), to obowigzkowa dla ADO ocena
skutkbw operacji przetwarzania dla ochrony danych osobowych, wynikajgca wprost
Z przepiséw RODO;

IT (ang. information technology) — catoksztatt zagadnien, metod, srodkéw i dziatan
zwigzanych z przetwarzaniem informacji. Stanowi potgczenie zastosowan informatyki
i telekomunikacji, obejmuje réwniez sprzet komputerowy oraz oprogramowanie, a takze
narzedzia i inne technologie zwigzane z przetwarzaniem, przesytaniem,
przechowywaniem, zabezpieczaniem i prezentowaniem informacji;

Odbiorca danych — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktére mogg otrzymywac dane osobowe w ramach konkretnego
postepowania zgodnie z prawem, nie sg jednak uznawane za ,,odbiorcéw danych?”;
Ograniczenie przetwarzania - oznacza oznakowanie (ang. Labelling) przechowywanych
danych osobowych w celu ograniczenia ich przysztego przetwarzania,

Prezes UODO; Organ Nadzorczy — Prezes Urzedu Ochrony Danych Osobowych,
tj. organ wiasciwy powotany przepisami lokalnymi do nadzoru w zakresie wypetnienia
obowigzkéw RODO.

Podprocesor — oznacza podmiot przetwarzajgcy, ktéremu Procesor (a wiec podmiot
przetwarzajgcy, ktoremu ADO powierzyt przetwarzanie), powierza dane do dalszego
przetwarzania. Na podmiot taki natozone zostajg te same obowigzki ochrony danych jak
w umowie lub innym akcie prawnym miedzy ADO a podmiotem przetwarzajgcym

(procesorem);



11.

12.

13.

14.

15.

16.

Privacy by Default — angielska nazwa, ktora ilekro¢ pojawia sie w tekscie niniejszego
dokumentu, oznacza podejScie wdrazania odpowiednich srodkéw technicznych
i organizacyjnych, aby domyslnie przetwarzane byty wytgcznie te dane osobowe, ktére
sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten
odnosi sie do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci;

Privacy by Design — angielska nazwa, ktéra ilekro¢ pojawia sie w tekscie niniejszego
dokumentu, oznacza podejscie wdrazania odpowiednich $rodkéw technicznych
i organizacyjnych, takich jak pseudonimizacja czy anonimizacja, zaprojektowanych w celu
skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu
nadania przetwarzaniu niezbednych zabezpieczen, tak by spemi¢ wymogi niniejszego
rozporzgdzenia oraz chroni¢ prawa 0séb, ktérych dane dotycza;

Procesor (podmiot przetwarzajacy) - oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora (na zlecenie, w ramach umowy, realizacji ustugi, itd.);

Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, polegajgcego na wykorzystaniu danych osobowych do oceny niektérych
czynnikow osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sieg;

Przetwarzanie informacji — operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w spos6b zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;
Przetwarzanie transgraniczne — przetwarzanie danych osobowych, ktére odbywa sie
w ramach dziatalnosci jednostek organizacyjnych w wiecej niz jednym panstwie
cztonkowskim administratora lub podmiotu przetwarzajgcego w Unii posiadajgcego
jednostki organizacyjne w wiecej niz jednym panstwie cztonkowskim; albo przetwarzanie
danych osobowych, ktére odbywa sie w Unii w ramach dziatalnosci pojedynczej jednostki
organizacyjnej administratora lub podmiotu przetwarzajgcego w Unii, ale ktére znacznie
wptywa lub moze znacznie wptyng¢ na osoby, ktorych dane dotyczg, w wiecej niz jednym

panstwie cztonkowskim;



17.

18.

19.

20.

21.

22.

23.

Pseudonimizacja — przetworzenie danych osobowych w taki sposob, by nie mozna ich
byto przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informaciji,
pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete
Srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Ze wzgledu
na to, ze spseudonimizowane dane sg w dalszym ciggu danymi osobowymi, przetwarzanie
spseudonimizowanych danych musi odbywacé sie zgodnie z zasadami Polityki;

Rejestr Czynnosci Przetwarzania — oznacza rejestr prowadzony elektronicznie lub
papierowo przez ADO, ktory zawiera co najmniej informacje dotyczace przetwarzania
danych osobowych, okreslone w art. 30 ust. 1 RODO;

Rejestr Kategorii Czynnosci Przetwarzania- rejestr prowadzony elektronicznie lub
papierowo, przez procesora, ktéry okresla zlecone mu przez administratora danych
osobowych procesy przetwarzania danych osobowych;

Retencja (Okres Retencji) — oznacza okres przetwarzania danych, ktory nie moze by¢
diuzszy, niz to wynika z celu takiego dziatania. Parametrem retencji jest (wyrazony w
miesigcach lub latach) termin zakonczenia przetwarzania danych.

RODO, Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych;
Strona trzecia - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajgcy czy
osoby, ktére — z upowaznienia administratora lub podmiotu przetwarzajgcego — moga
przetwarza¢ dane osobowe;

Wiasciciel Biznesowy (WB) — osoba kierujgcg jednostkg organizacyjng lub osoba
na jednoosobowym samodzielnym stanowisku, ktéra jest odpowiedzialna za ksztattowanie
przeptywu danych osobowych w danym obszarze oraz dokonywanie wybranych czynnosci
z zakresu ochrony danych osobowych. Wiasciciel moze, ale nie musi byé giéwnym
uzytkownikiem przetwarzajgcym dane osobowe. Wiasciciel zobowigzany jest stosowac
zapisy procedur dotyczacych przetwarzania danych osobowych, a w szczegdlnosci
rekomendowaé ADO cele przetwarzania, przygotowywac — po konsultacji z IOD - klauzule
informacyjne i zgody, przy kazdorazowym zapewnieniu zgodnosci tych dziatan

Z przepisami prawa,



24,

25.

Wspoétadministrator — Administrator danych osobowych, ktory dziata wspolnie z innym
Administratorem danych osobowych w zakresie wspélnego ustalania celéw i sposobow
przetwarzania danych osobowych, a takze okreslenia odpowiednich zakreséw swojej
odpowiedzialnosci dotyczgcej wypetniania obowigzkéw wynikajgcych z RODO. Obowigzki
te w szczegodlnosci obejmujg kwestie takie jak wykonywanie przez osobe, ktérej dane
dotyczg, przystugujgcych jej praw, oraz ich obowigzkéw w odniesieniu do podawania
informacji, chyba Ze przypadajgce im obowigzki i ich zakres okresla prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego, ktéremu administratorzy ci podlegaja;

Zapis danych osobowych — pojedynczy rekord danych osobowych zarejestrowany

na nosniku elektronicznym lub zapisany w dokumentach papierowych.

Rozdziat 4. Role i odpowiedzialnosci w procesie

przetwarzania danych osobowych

Administrator nie wyznaczyt Inspektora Ochrony Danych Osobowych, cho¢ zakfada
wspotprace z osobg odpowiedzialng za obszar ochrony danych osobowych w ramach
dziatalnosci administratora, odpowiadajgcg w szczegdlnosci za:

1) Informowanie ADO, podmiotow i 0séb przetwarzajgcych dane osobowe w imieniu ADO
o0 ich obowigzkach wynikajgcych z RODO,

2) Monitorowanie przestrzegania Rozporzgdzenia, przepisbw prawa oraz polityk
wewnetrznych w dziedzinie ochrony danych osobowych,

3) Przygotowanie oraz aktualizacje wewnetrznej dokumentacji z zakresu ochrony danych
osobowych obowigzujagcych w Spotce, w tym niniejszg Politykg wraz
z zalgcznikami oraz projektami umdéw powierzenia, rejestréw wymaganych przez
RODO;

4) Udzielanie na zadanie administratora zalecen, wskazan i opinii w zakresie ochrony
danych osobowych;

5) Koordynowanie wspétpracy z Organem Nadzorczym i petnienie — w razie potrzeby —
w stosunku do niego funkcji punktu kontaktowego,

6) Informowanie administratora o zaistniatych incydentach naruszenia ochrony danych
osobowych lub przedktadanie na zgdanie administratora wskazan i opinii w tym
zakresie,

7) Udzielanie rekomendacji dotyczgcych udostepniania danych osobowych odbiorcom

danych”.



2. Pracownicy administratora, w tym Wiasciciele Biznesowi (WB), odpowiadajg za:

1) Wspotprace z osobg wskazang przez administratora za ochrone danych osobowych,
w  szczegollnosci w zakresie zapewnienia praw o0soOb, ktérych dane
sg przetwarzane, w zakresie informowania 0 przetwarzaniu ich danych,
odpowiadania na zapytania oraz wykonywanie wskazanych operacji na danych,

2) Whnioskowanie o udzielenie uzytkownikom upowaznienia do przetwarzania danych
osobowych,

3) Nadzo6r nad Procesorami w obszarze zgodnym z umowg przetwarzania danych
co do celéw, zakresu i czasu przetwarzania,

4) Przestrzeganie przyjetych przez administratora zasad przetwarzania danych
osobowych, okreslonych w Rozdziale nr 5, w tym zasady minimalizacji danych oraz
zasady ograniczenia przechowania danych osobowych,

5) Wykonywanie operacji ha danych osobowych zgodnie z nadanymi uprawnieniami
i zakresem upowaznienia do przetwarzania danych osobowych,

6) Stosowanie mechanizméw zabezpieczajacych,

7) Uczestnictwo w szkoleniach celem porzadkowania i doskonalenia wiedzy z zakresu
przetwarzania danych osobowych,

8) Zgtaszanie incydentéw naruszenia bezpieczenstwa danych osobowych,

9) Przetwarzanie danych osobowych na podstawie i w zakresie udzielonego przez

Spétke upowaznienia do przetwarzania danych osobowych.

Rozdziat 5. Ogdine zasady przetwarzania danych osobowych

1. Zasady ochrony danych osobowych okreslajg podstawowe obowigzki organizacii
zajmujgcych sie przetwarzaniem danych osobowych. Zgodnie z art. 5 ust. 2 RODO
»=administrator jest odpowiedzialny za przestrzeganie przepiséw i musi by¢ w stanie
wykazac ich przestrzeganie”. Zasady ochrony danych osobowych to nastepujgce zasady:

1) Zgodnosci z prawem, rzetelnosci i przejrzystosci - dane osobowe muszg by¢
przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej
dane dotycza;

2) Ograniczenia celu - dane osobowe muszg by¢ zbierane w konkretnych, wyraznych
oraz prawnie uzasadnionych celach inieprzetwarzane dalej w sposéb niezgodny
Z tymi celami;

3) Minimalizacji danych - dane osobowe muszg by¢ adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celéw, w ktérych sg przetwarzane; o ile
to mozliwe, Spotka stosuje podczas przetwarzania danych osobowych anonimizacje
lub pseudonimizacje w celu zmniejszenia ryzyka naruszenia praw osob, ktérych dane
dotyczg;



4)

5)

6)

7)

Prawidlowosci - dane osobowe muszg by¢ prawidlowe i w razie potrzeby
uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania, aby dane osobowe, ktore
sg nieprawidtowe w Swietle celdw ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane;

Ograniczenia przechowywania - dane osobowe muszg by¢ przechowywane przez
okres nie diuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane;
Integralnosci i poufnosci - uwzgledniajgc stan wiedzy technicznej i inne dostepne
srodki bezpieczenstwa, koszty wdrozenia, prawdopodobienstwo i wage zagrozenia dla
prywatnoéci, nalezy zastosowaé odpowiednie srodki techniczne i organizacyjne w celu
zapewnienia witasciwej ochrony danych osobowych, wtym ochrony przed
przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacja,
nieupowaznionym dostepem lub ujawnieniem;

Rozliczalnosci — Spoétka, dziatajgc w charakterze administratora danych osobowych,
jest odpowiedzialny za przestrzeganie powyzszych zasad i musi by¢ w stanie wykazaé

ich przestrzeganie;

Przyjmuje sie, iz przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy

— i w takim zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkdw:

1)

2)

3)

4)

5)

6)

Osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celow;

Przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed
zawarciem umowy;

Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na administratorze;

Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej;

Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym Iub w ramach sprawowania wifadzy publicznej powierzonej
administratorowi;

Przetwarzanie jest niezbedne do celdéw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecig, z wyjgtkiem
sytuacji, w ktérych nadrzedny charakter wobec tych interesbw majg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.
Przestanka nie ma zastosowania do przetwarzania, ktérego dokonujg organy publiczne
w ramach realizacji swoich zadan.
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Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaty zebrane, nie
odbywa sie na podstawie zgody osoby, ktérej dane dotyczg, ani prawa Unii lub prawa
panstwa cztonkowskiego, administrator — aby ustali¢, czy przetwarzanie w innym celu jest
zgodne z celem, w ktérym dane osobowe zostaty pierwotnie zebrane — bierze pod uwage
miedzy innymi:

1) Wszelkie zwigzki miedzy celami, w ktérych zebrano dane osobowe, a celami
zamierzonego dalszego przetwarzania,;

2) Kontekst, w ktérym zebrano dane osobowe, w szczegdlnosci relacje miedzy osobami,
ktérych dane dotyczg, a administratorem;

3) Charakter danych osobowych, w szczegdlnosci czy przetwarzane sg szczegoéine
kategorie danych osobowych lub dane osobowe dotyczgace wyrokéw skazujgcych
i naruszeh prawa,;

4) Ewentualne konsekwencje zamierzonego dalszego przetwarzania dla osob, ktérych
dane dotyczg;

5) Istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub
pseudonimizaciji.

Zgoda na przetwarzanie danych osobowych powinna by¢ pozyskana od kazdego podmiotu

danych, ale tylko wtedy, gdy nie istnieje inna uzasadniona podstawa przetwarzania danych

osobowych.

Nalezy uzyska¢ osobng zgode na kazdy cel przetwarzania danych osobowych. Osoba,

ktérej dane dotyczg (podmiot danych) ma prawo odméwi¢ zgody na przetwarzanie danych

w niektdérych celach, a wyrazi¢ zgode na inne. Zgode osoby, ktérej dane dotyczg mozna

uzyska¢ w nastepujacy sposab:

1) Osoba, ktérej dane dotyczg podpisuje sie pod kazdym celem przetwarzania z osobna,
jesli wyraza na niego zgode;

2) Osoba, ktérej dane dotyczg przekresla te cele przetwarzania, na ktére nie wyraza
zgody, a pod spodem sktada podpis potwierdzajgcy wyrazenie zgody na te cele, ktére
nie zostaty przekreslone;

3) W przypadku wyrazania przez osobe, ktérej dane dotyczg zgody na przetwarzanie
przez strone internetowg lub stosowng aplikacje, poprzez zaznaczenie kwadracika,
ktéry znajdowac bedzie sie przy kazdym celu.

Nie jest dopuszczalne uzaleznianie zawarcia umowy od wyrazenia zgody na przetwarzanie

w celach innych niz wykonanie niniejszej umowy.

Kazda osoba, ktérej dane dotyczg moze ztozyé wniosek dotyczgcy realizacji swoich praw

wynikajgcych z RODO. Szczegétowe zasady opisujgce organizacje przyjmowania oraz

tryb postepowania przy obstudze wnioskdéw w zakresie realizacji praw oséb, ktérych dane
dotyczag na podstawie RODO okresla ,Procedura obstugi praw osoby, ktérej dane dotycza

w zakresie ochrony danych”, stanowigca Zatacznik nr 1 do Polityki.
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Rozdziat 6. Obowiagzek informacyjny

W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, administrator

podaje zainteresowanej osobie nastepujgce informacije:

1) Swojg tozsamos¢ i dane kontaktowe oraz dane kontaktowe inspektora ochrony
danych;

2) Cele przetwarzania danych osobowych oraz podstawe prawng ich przetwarzania;

3) Jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) RODO — prawnie
uzasadnione interesy realizowane przez administratora lub przez strone trzecig;

4) Informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli
istniejg, przy czym jako ,odbiorcy danych” nie traktuje sie organdéw publicznych, kt6re
mogg otrzymywaé dane osobowe w ramach konkretnego postepowania zgodnie z
prawem;

5) Gdy ma to zastosowanie — informacje o0 zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez organ nadzorczy odpowiedniego stopnia ochrony;

6) Okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

7) Informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczgcych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

8) Jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) RODO lub art. 9 ust.
2 lit. a) RODO - informacje o prawie do cofniecia zgody w dowolnym momencie bez
wplywu na zgodnosé z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem;

9) Informacje o prawie wniesienia skargi do organu nadzorczego;

10) Informacje czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana
do ich podania i jakie sg ewentualne konsekwencje niepodania danych;

11) Informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz
najbardziej istotnych informacji o zasadach ich podejmowania, a takze o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotyczg.

Obowigzku informacyjnego, okreslonego w ust. 1, nie dopetnia sie, gdy — i w zakresie,

w jakim — osoba, ktérej dane dotyczg, dysponuje juz tymi informacjami.

W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg (Wt6rny

Obowigzek Informacyjny), administrator zobowigzany jest dodatkowo wskazaé osobie,

ktorej dane dotycza zrédlo pozyskania jego danych osobowych.
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Obowigzku informacyjnego, okreslonego w ust. 3, nie dopetnia sie, gdy — i w zakresie,

w jakim :

1) Dane sg przetwarzane przez administratora na podstawie przepiséw prawa,

2) Osoba, ktorej dane dotyczg dysponuje juz tymi informacjami;

3) Dane przewidziane do zbierania sg ogoélnie dostepne;

4) Udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspétmiernie
duzego wysitku;

5) Dane osobowe muszg pozostaé poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w ramach powszechnie obowigzujgcych przepiséw prawa,
w tym ustawowym obowigzkiem zachowania tajemnicy.

Spotka realizuje obowigzek informacyjny, o ktébrym mowa w ust. 1 powyzej, za

posrednictwem Klauzul Informacyjnych, ktérych wzér okresla Zatacznik nr 2 do Polityki.

Wzory stosowanych klauzul administrator udostepnia na stronie internetowej w zaktadce

,RODOQO” .

Rozdziat 7. Transfer danych i mapowanie procesow

Administrator zaktada, iz dla wtasciwego okreslenia funkcji i rél dwoch lub wiekszej ilosci
podmiotéw prawnych, pomiedzy ktérymi dochodzi do transferu danych osobowych,
konieczna jest dokfadna analiza tresci umowy (relacji prawnej) taczgcej oba podmioty na
tle powszechnie obowigzujgcych przepisow prawa. Wiasciwe okreslenie formy
przekazania danych osobowych pomiedzy kilkoma podmiotami jest kluczowe dla
zapewnienia zgodnosci z przepisami RODO pézniejszego przetwarzania takich danych
osobowych.

Podmioty, pomiedzy ktorymi nastepuje transfer danych osobowych, moga wystepowaé w
réznych rolach prawnych, w zaleznosci od tego, czy bedziemy mie¢ do czynienia z
powierzeniem czy udostepnieniem danych osobowych, tj. w roli administratora danych
lub podmiotu przetwarzajacego (tzw. procesora).

Administrator to podmiot, ktéry samodzielnie ustala cele i sposoby przetwarzania
danych osobowych, ma rzeczywisty wptyw nato, co dzieje sie z danymi osobowymi
i ktéry okresla w jakim celu sg one gromadzone i dalej przetwarzane, decyduje o tym
kiedy i komu przekazaé¢ dane, przy czym wykonuje te dziatania w ramach obowigzujgcych
przepiséw prawa. Przetwarzanie przez niego danych osobowych musi odbywaé sie na
podstawie co najmniej jednej z tzw. przestanek legalizujgcych. Podmiot przetwarzajacy
(Procesor) jest podmiotem, ktéry przetwarza dane osobowe w imieniu administratora, robi
to wylgcznie w zakresie i celu, jakie zostaty okreslone przez administratora danych, a jego
prawa i obowigzki w zakresie przetwarzanych danych zasadniczo okresla umowa
powierzenia przetwarzania danych osobowych.
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10.

Administrator zaktada, iz transfer danych osobowych realizowany na rzecz innego
podmiotu jest mozliwy w oparciu o powierzenie danych osobowych lub udostepnienie
danych osobowych.

Jezeli administrator w celu wykonania zawartej z innym podmiotem umowy gtéwnej
powierza takiemu podmiotowi zewnetrznemu do przetwarzania dane osobowe,
kazdorazowo podpisuje z podmiotem trzecim jako Procesorem (Podmiotem
przetwarzajgcym) dodatkowo ,Umowe powierzenia”, ktérej wzér okresla Zatgcznik nr 4
do Polityki, tj. ,Wzory dokumentéw stosowanych przez Spétke w zakresie ochrony danych
osobowych”.

Przyktadem transferu danych, o ktérym mowa w ust. 5 powyzej, jest powierzenie przez
Spétke do przetwarzania danych osobowych podmiotowi trzeciemu wykonujgcemu na
rzecz Spotki ustugi w obszarze IT lub w zakresie kadrowo ptacowym (rachunkowym), a
takze w ramach wykonywania na rzez Spofki przez podmiot trzeci ustug w obszarze BHP,
w tym szkolenia BHP.

W sytuacji, w ktérej podmiot trzeci w celu wykonania umowy gtéwnej powierza Spoétce
dane osobowe do przetworzenia, podmiot ten powinien zawrze¢ ze Spotkg ,Umowe
powierzenia”, co stanowi wypeitnienia obowigzku okreslonego w art. 28 RODO. Umowa
okresla obowigzki Spétki jako Podmiotu Przetwarzajgcego w zakresie ochrony danych
osobowych.

Poniewaz udostepnienie danych osobowych stanowi przekazanie danych do podmiotu,
ktéry samodzielnie bedzie decydowat o celach i sposobach przetwarzania tych danych,
udostepniajgc dane osobowe administrator przekazuje je innemu administratorowi bez
zlecania mu konkretnej czynnosci, w trakcie ktorej dochodzi do przetwarzania danych
osobowych przez podmiot trzeci.

Udostepnienie stanowi forme przetwarzania danych osobowych, co oznacza, ze aby
udostepni¢ dane osobowe, administrator musi dysponowaé¢ ku temu odpowiednig
przestankg legalizujgcg. Skutkiem udostepnienia danych osobowych, jest utrata kontroli
nad przetwarzaniem przekazanych danych. W momencie udostepnienia, administrator
przestaje juz decydowac o celach i sposobach przetwarzania danych. Bedzie juz do tego
uprawniony podmiot, ktéry te dane odebrat. Oznacza to, ze odpowiedzialnosé
za przetwarzanie danych osobowych, dla jednego podmiotu konczy sie, a dla drugiego
zaczyna, w momencie przekazania tych danych.

Przyktadem transferu danych, o ktdrym mowa w ust. 8 oraz 9 powyzej, jest transfer
danych realizowanych przez Spotke na rzecz podmiotéw uprawnionych na podstawie
powszechnie obowigzujgcych przepiséw prawa (Policja, Sad, Prokuratura, ZUS, US itp.).
W takim przypadku podstawg prawng udostepnienia danych jest art. 6 ust. 1 lit. c) RODO,
tj. obowigzek prawny cigzacy na Spotce.
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11.

12.

13.

14.

Spotka moze udostepnia¢ dane osobowe innym podmiotom takze w oparciu 0 inng
podstawe prawng, w tym na podstawie art. 6 ust. 1 lit. a) RODO, tj. zgody osoby, ktorej
dane dotyczg. Administrator udostepnia dane osobowe w oparciu o w/w podstawe prawng,
realizujgc ustug rekrutacyjnych na rzecz os6b ubiegajgcych sie o zatrudnienie w ramach
pracy tymczasowej w rozumieniu ustawy z 9 lipca 2003 r. o zatrudnianiu pracownikéw
tymczasowych, w szczegdolnosci w celu zarekomendowania podmiotom trzecim
kandydatow spetniajacych oczekiwane wymagania. W takiej sytuacji oba podmioty dziatajg
jako dwaj niezalezni administratorzy danych osobowych.

Spétce jako Pracodawcy wykonujgcemu czynnos$ci w oparciu o ustawe z 9 lipca 2003 r. o

zatrudnianiu pracownikéw tymczasowych podmioty trzecie, tj. Pracodawcy Uzytkownicy

udostepniajg dane osobowe na podstawie art. 6 ust. 1 lit. ¢) RODO, tj. w oparciu o

obowigzek prawny cigzacy na nich.

Polityka uwzglednia w catoksztalcie proceséw przetwarzania danych osobowych dwa

istotne podejscia realizacji zasad przetwarzania danych osobowych:

1) Privacy by Design,

2) Privacy by Default.

llekro¢ Spoétka wystepuje w roli administratora, podejmuje nastepujgce dziatania w celu

zgodnego z prawem przetwarzania danych osobowych:

1) Ustala cel i zakres (tj. sposoby) przetwarzania, identyfikuje przeptyw danych
osobowych adekwatnie do celu przetwarzania;

2) Wykonuje w okreslonych sytuacjach analize DPIA w oparciu o ,Procedure Oceny
Skutkéw dla Ochrony Danych, Ogoélnej Analizy Ryzyka oraz Testu Rdéwnowagi”,
stanowigcg Zatacznik nr 3 do Polityki;

3) Dokonuje pomiaru ryzyka dla przetwarzanych przez siebie danych w oparciu
0 ,Procedure Oceny Skutkéw dla Ochrony Danych, Ogdlnej Analizy Ryzyka oraz Testu
Réwnowagi”, stanowigcg Zatacznik nr 3 do Polityki;

4) Prowadzi i aktualizuje Rejestr Czynnosci Przetwarzania oraz Rejestr Kategorii
Czynnosci Przetwarzania, zgodnie z ,Wzorami dokumentéw stosowanymi przez
Spotke w zakresie ochrony danych osobowych”, stanowigcymi Zatacznik nr 4 do
Polityki

5) Rozpoczyna przetwarzanie danych osobowych tylko, gdy istnieje zgodna z prawem
podstawa przetwarzania tych danych (w tym zbiera zgody na przetwarzanie danych
osobowych, gdy to zgoda jest podstawg przetwarzania danych osobowych - i zarazem
nie zbiera takich zgod, gdy ADO przetwarza dane osobowe na podstawie innej
przestanki prawnej); zasady wyznaczajgce sposoby definiowania prawnej przestanki
przetwarzania danych zgodnie z przyjetymi ,Wzorami dokumentow stosowanymi przez
Spétke w zakresie ochrony danych osobowych”, stanowigcymi Zatagcznik nr 4 do
Polityki.
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15.

6) Realizuje obowigzek informacyjny, zgodnie z przyjetymi ,Wzorami dokumentow

2

stosowanymi przez Spotke w zakresie ochrony danych osobowych”, stanowigcymi
Zatacznik nr 4 do Polityki;

7) Realizuje prawa podmiotéw danych poprzez obstuge dyspozycji, zgodnie z "Procedurg
obstugi praw osoby, ktérej dane dotyczg w zakresie ochrony danych”, stanowigcg
Zatacznik nr 1 do Polityki.

8) Wprowadza srodki techniczne i organizacyjne zwigzane z bezpieczenstwem danych
osobowych zgodnie z odpowiednimi zapisami niniejszej Polityki oraz procedurami
powigzanymi;

9) Obstuguje incydenty bezpieczehstwa danych osobowych zgodnie z "Procedurg
reagowania na naruszenie ochrony danych osobowych i zawiadomienia o naruszeniu’,
stanowigcg Zatacznik nr 5 do Polityki;

10) Jesli powierza dane ,Podmiotowi przetwarzajgcemu”, sprawuje nad nim kontrole
zgodnie z ,Procedurg obsfugi praw osoby, ktérej dane dotyczg oraz przestrzegania
przepisOw przez strone trzecig”, stanowigcg Zatgcznik nr 1 do Polityki;

11) Przechowuje dane przez zgodnie z zasadami okreslonymi w niniejszej Polityce;

12) Przeprowadza ,testy rownowagi”, dla wszystkich proceséw przetwarzania, dla ktérych
podstawg przetwarzania jest prawnie uzasadniony interes administratora zgodnie
z ,Procedurg Oceny Skutkéw dla Ochrony Danych, Ogélnej Analizy Ryzyka oraz Testu
Réwnowagi”, stanowigcg Zatacznik nr 3 do Polityki;

13) Zapewnia, aby osobom przetwarzajgcym dane osobowe w jego imieniu, zostaty
wydane upowaznienia do przetwarzania danych osobowych, zgodnie z wzorem
okreslonym we Wzorach dokumentéw stosowanych przez Spotke w zakresie ochrony
danych osobowych”, stanowigcych Zatacznik nr 4 do Polityki

14) Zapewnia, aby wydane upowaznienia do przetwarzania danych osobowych zostaty
wpisane do Rejestru Upowaznien, ktdrego wzoér okresla Zatacznik nr 4 do niniejszej
Polityki, tj. Wzory dokumentéw stosowanymi przez Spétke w zakresie ochrony danych
osobowych”,

15)Wydaje upowaznienia do przetwarzania danych osobom przetwarzajgcym dane
osobowe w jego imieniu, ktorych wzory okresla Zatacznik nr 4 do Polityki, tj. Wzory
dokumentéw stosowanych przez Spotke w zakresie ochrony danych osobowych”,

llekro¢ Spoétka wystepuje w roli Procesora, wykonuje przy tym nastepujgce dziatania:

1) Ustala zakres przetwarzania danych osobowych w oparciu 0 umowe powierzenia,

2) Uzupetnia Rejestr Kategorii Czynnosci Przetwarzania,

3) Rozpoczyna przetwarzanie danych osobowych zgodnie z umowa powierzenia,

4) Obstuguje dyspozycje podmiotéw danych zgodnie z zapisami umowy powierzeniai w
Scistej wspodtpracy z ADO;
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16.

17.

18.

5) Wprowadza srodki techniczne i organizacyjne zwigzane z bezpieczenstwem danych
osobowych, zgodnie z wymaganiami niniejszej Polityki,

6) Obstuguje incydenty bezpieczenstwa danych osobowych, zgodnie z warunkami
umowy powierzenia, positkujgc sie w razie potrzeby "Procedurg reagowania na
naruszenie ochrony danych osobowych i zawiadomienia o naruszeniu”, stanowigca
Zatacznik nr 5 do Polityki.

7) Po zakonczeniu $wiadczenia ustug dziata zgodnie z postanowieniami umowy
powierzenia (np. zwraca wszystkie przetwarzane dane osobowe i usuwa je ze swoich
systemow IT).

Przetwarzanie danych osobowych przez inny podmiot przetwarzajgcy, nazywany

Procesorem, odbywa sie wytgcznie na wyrazne zlecenie Administratora na podstawie

umowy powierzenia przetwarzania danych osobowych, ktéra podlega prawu Unii

Europejskiej lub prawu panstwa cztonkowskiego Unii Europejskiej. Administrator wdrozyt

standardowy i zunifikowany wzor takiej umowy, okreslony w Zatgczniku nr 4 do Polityki,

ti. Wzorami dokumentéw stosowanymi przez Spotke w zakresie ochrony danych
osobowych”, przy czym administrator moze kazdorazowo zaakceptowac projekt umowy
zaproponowany przez strone trzecig, pod warunkiem pozytywnej akceptacji prawnika lub

osoby, o ktérej mowa w Rozdziale 1.

Zasady dokumentowania i raportowania stanu bezpieczenstwa stosowane przez

administratora stanowig podstawowy element wymogéw rzetelnosci i przejrzystosci,

a zwtaszcza rozliczalnosci przetwarzania. Dokumentowanie informacji o przetwarzaniu

danych jest utrzymywane i aktualizowane w nastepujgcych rejestrach:

1) Rejestrze Czynnosci Przetwarzania oraz Rejestrze Kategorii Czynno$ci Przetwarzania,
ktérych wzory okresla Zatacznik nr 4 do niniejszej Polityki, tj. Wzory dokumentow
stosowane przez Spoétke w zakresie ochrony danych osobowych

2) Rejestrze Uméw Powierzenia ktérych wzory okresla Zalacznik nr 4 do niniejszej
Polityki, tj. Wzory dokumentéw stosowane przez Spdtke w zakresie ochrony danych
osobowych.

Zasady dotyczgce przetwarzania danych osobowych pracownikéw Spotki oraz oséb

ubiegajacych sie o zatrudnienie okresla Zatacznik nr 6 do Polityki, tj. ,Zasady dotyczgce

przetwarzania danych osobowych pracownikow Spoftki oraz osob ubiegajgcych sie

0 zatrudnienie”.
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1.

Rozdziat 8. Reagowanie na przypadki naruszenia ochrony danych osobowych

W przypadku gdy administrator stwierdzi naruszenie ochrony danych osobowych lub
bedzie podejrzewac wystgpienie takiego naruszenia, zobowigzany jest do niezwtocznego
przeprowadzenia wewnetrznego dochodzenia i podjecia wiasciwych Srodkow
naprawczych zgodnie z ,Procedurg reagowania na naruszenie ochrony danych osobowych
i zawiadomienia o naruszeniu”. Jesli istnieje ryzyko naruszenia praw i wolnosci 0sob,
ktorych dane dotyczg, niezwilocznie, a jesli to mozliwe, wciggu 72 godzin
od stwierdzenia naruszenia, zawiadamia odpowiednie organy ochrony danych.
Administrator wdraza narzedzie, na podstawie ktérego okresla stopien naruszenia praw
i wolnosci 0sdb, ktérych dotyczy naruszenie. Szczegdty w tym zakresie okresla zgodnie
z ,Procedurg reagowania na naruszenie ochrony danych osobowych i zawiadomienia
0 naruszeniu”, stanowigcg Zalgcznik nr 5 do Polityki.

Rozdziat 9. Retencja danych

O ile obowigzujgce przepisy prawa nie przewidujg inaczej lub gdy administrator nie
wprowadzi dla danego procesu przetwarzania indywidualnego okresu retencji danych, za
wymagany okres retencji uznaje sie 5 lat, liczagc od konca roku, w ktérym sporzgdzono
dany dokument.

W ramach wyjgtku czas retencji moze zosta¢ zmieniony w przypadku:

1) Trwajgcego dochodzenia prowadzonego przez wtadze panstwa cztonkowskiego, jesli
istnieje mozliwosé¢, ze dokumentacja z danymi osobowymi bedzie potrzebna, aby
administrator mégt wykazac przestrzeganie wszelkich wymogéw prawnych;

2) Wykonywania praw ustawowych wynikajgcych z postepowan sgdowych uznanych
przez lokalne przepisy prawa.

Dokumenty, ktére mogg by¢ rutynowo niszczone, pod warunkiem ze nie sg wymagane

w toczgcym sie postepowaniu sgdowym lub regulacyjnym, to:

1) Ogtoszenia i zawiadomienia na temat codziennych spotkan i innych wydarzen, w tym
zatwierdzenia i przeprosiny;

2) Prosby o informacje na temat zwyktych kwestii, takich jak na przyktad wskazowki
dojazdu, rezerwacje na spotkania wewnetrzne bez optat / kosztow zewnetrznych;

3) Dokumenty przesytane takie jak listy, strony tytutowe fakséw, wiadomosci e-mail, bilety
okreslajgce obieg dokumentow, bilety grzecznosciowe i inne elementy dotgczone do

dokumentéw, ktére jednak niczego do nich nie wnoszg;
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4) Informacje o zanotowanych wiadomosciach, listy adresowe, dystrybucyjne itp.
zastgpione nowymi listami, publikacje administratora, ktére sg nieaktualne lub zostaty
zastgpione innymi lub magazyny branzowe, katalogi ofertowe, ulotki i biuletyny od
dostawcow lub innych zewnetrznych organizaciji;

5) Kopie dokumentdw, na przyktad kopie zatgczone do wiadomosci za pomocg opcji CC
lub FYI, niezmienione wersje robocze, wydruki obrazu stanu chwilowego lub wyciggi
z baz danychi pliki dzienne.

Procedura usuwania musi odbywac sie zgodnie ze wszelkimi wymogami ujawnienia

informaciji, ktére mogg zosta¢ narzucone w ramach postepowania sgdowego, np. jesli

postepowanie sgdowe jest w toku, nie nalezy usuwaé powigzanych dokumentow.

Administrator stosuje Harmonogram Retencji Danych okreslajgcy indywidualne okresy

retencji danych dla wskazanych tam proceséw. Harmonogram Retencji Danych znajduje

sie w Zalaczniku nr 4 do Polityki, tj. Wzory dokumentow stosowane przez Spotke

w zakresie ochrony danych osobowych”.

W Zalaczniku nr 8 do Polityki znajduje sie wzér oswiadczenia, do ktdérego podpisania

zobowigzany jest kazdy pracownik administratora, przy czym jako ,pracownika” rozumie

sie tutaj osoby wykonujgce prace na rzecz administratora i pod jego kierownictwem oraz

W miejscu i czasie wyznaczonym przez administratora, a w ramach wykonywanej pracy

przetwarzajg dane osobowe w imieniu administratora.

Rozdziat 10. Srodki organizacyjne dotyczace ochrony danych osobowych

Administrator potwierdza wdrozenie nastepujgcych srodkéw organizacyjnych niezbednych

do zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

osobowych:

1) Zostata opracowana i wdrozona polityka ochrony danych osobowych;

2) Zostata opracowana i wdrozona instrukcja zarzgdzania systemem informatycznym;

3) Do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajgce wazne
upowaznienia nadane przez Administratora danych;

4) Prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych;

5) Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;

6) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego;

7) Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy;
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8) Monitory komputeréw, na ktorych przetwarzane sg dane osobowe ustawione sg w
sposéb uniemozliwiajgcy wglgd osobom postronnym w przetwarzane dane

9) Kopie zapasowe danych osobowych przechowywane sg w innym pomieszczeniu niz
to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na
biezaco;

10) Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych
dane przed dostepem 0séb nieupowaznionych;

11) Przebywanie 0s6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych’

12) Stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspétpracy z
podwykonawcami przetwarzajgcymi dane osobowe

13) Administrator prowadzi ,polityke czystego biurka i ekranu”.

Administrator potwierdza wdrozenie nastepujgcych $rodkéw ochrony fizycznej

zapewniajgce poufnosgé, integralnosé i rozliczalnosé¢ przetwarzanych danych osobowych:

1) Dane osobowe przetwarzane sg Ww pomieszczeniu zabezpieczonym drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi);

2) Budynek, w ktérym przetwarzane sg dane osobowe wyposazone sg w system
alarmowy przeciwwtamaniowy;

3) Dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe objete sg
systemem kontroli dostepu;

4) Dostep do budynku, w ktérym przetwarzane sg dane osobowe kontrolowany jest przez
system monitoringu z zastosowaniem kamer przemystowych;

5) Dane osobowe przetwarzane w formie papierowej przechowywane sg w zamknietej
niemetalowej szafie;

6) Kopie zapasowe/archiwalne danych osobowych przechowywane sg w zamknietej
niemetalowej szafie.

7) Pomieszczenie, w ktdorym przetwarzane sg dane osobowe zabezpieczone jest przed
skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojgcej gasnicy;

8) Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w
sposéb mechaniczny za pomocg hiszczarek dokumentow.

Administrator potwierdza wdrozenie nastepujgcych srodkoéw sprzetowych infrastruktury

informatycznej i telekomunikacyjnej zapewniajgcych poufnosc, integralnos¢ i rozliczalnos¢

przetwarzanych danych osobowych:

1) Dane osobowe przetwarzane sg przy uzyciu komputera przeno$nego;

2) Komputer stuzacy do przetwarzania danych osobowych nie jest potgczony z lokalng
siecig komputerowa;

20



3)

4)

5)
6)
7

8)

9)

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong siec
elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania;

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych.

Zastosowano systemowe mechanizmy wymuszajgcy okresowg zmiane haset;
Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych;
Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisiji;

Dostep do $rodkéw teletransmisji zabezpieczono za pomocg mechanizmoéw

uwierzytelnienia;

10) Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.

robaki, wirusy, konie trojanskie, rootkity;

11) Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

Administrator potwierdza wdrozenie nastepujgcych srodkéw ochrony w ramach narzedzi

programowych i baz danych zapewniajgcych poufnosé, integralnos¢ i rozliczalnosc

przetwarzanych danych osobowych:

1)

2)

3)

4)

5)

6)
7)

8)

Wykorzystano srodki pozwalajgce na rejestracie zmian wykonywanych na
poszczegdblnych elementach zbioru danych osobowych;

Zastosowano srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych;

Dostep do danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

Zastosowano systemowe s$rodki pozwalajgce na okreslenie odpowiednich praw
dostepu do zasobow informatycznych, w tym danych osobowych dla poszczegdélnych
uzytkownikow systemu informatycznego;

Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do danych
osobowych;

Zastosowano kryptograficzne $rodki ochrony danych osobowych;

Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sg
dane osobowe;

Zastosowano mechanizm automatycznej blokady dostepu do systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku
diuzszej nieaktywnosci pracy uzytkownika.
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Rozdziat 11. Zasady funkcjonowania Polityki

Polityke zatwierdza i wprowadza w zycie Prokurent Spofki.

Polityka wraz zatgcznikami podlega co rok cyklicznemu przeglagdowi wraz z ewentualng jej
aktualizacjg.

Dokument obowigzuje od dnia podjecia decyzji przez Prokurenta wprowadzajgcej niniejszg

regulacje oraz uchylajgcej dotychczas obowigzujgce dokumenty w tym zakresie.

Rozdziat 12. Zataczniki

Zatgcznik nr 1 Procedura obstugi praw osoby, ktérej dane dotyczg oraz
przestrzegania przepiséw przez strone trzecig

Zatgcznik nr 2 Wzory Klauzul Informacyjnych stosowanych przez administratora

Zatgcznik nr 3 Procedura Oceny Skutkéw dla Ochrony Danych, Ogdlnej Analizy
Ryzyka oraz Testu Rownowagi

Zatgcznik nr 4 Wzory dokumentéw stosowane przez Spoétke w zakresie ochrony
danych osobowych

Zatgcznik nr 5 Procedura reagowania na naruszenie ochrony danych osobowych
i zawiadomienia o naruszeniu

Zatgcznik nr 6 Zasady dotyczace przetwarzania danych osobowych pracownikéw
Spotki oraz osob ubiegajacych sie o zatrudnienie

Zatgcznik nr7 Oswiadczenie pracownika o zapoznaniu sie z procedurg.

[data i miejsce] [podpis]
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